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Avertissement - Contenu
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= Cette présentation traduit la vision et I'expérience de son auteur et non celle de
Capgemini ou Sogeti.

= Les contenus preésentés ne peuvent pas étre diffuses a I'extérieur des
participants a la conférence de 'AFDIT sans accord prealable de l'auteur.

= La présentation se concentre sur les mesures techniques pour se protéger des
cyber attagues et les enjeux afférents.
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25 years in Information & Cyber Security consultancy

CISO for SFR & Vivendi Universal (1997 — 2002)
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La transformation digitale pose plus que jamais des questions

majeures en termes de sécurité, slrete, conformité et de confiance
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Les grands challenges des entreprises / administrations

Innovation / rupture
numerique

Comment y parvenir en « sécurité »
et sans contraindre les usages ?

Comment bien gérer les menaces ?

Quelles sont les conséquences des
cyber attaques ?

o

Protection et
mise en conformité

Quels sont les patrimoines et
données a protéger ?

Quelles sont les normes et standards
arespecter?

Quelles sont les conséquences en

cas de faiblesse ?

/

\

Réduction / Optimisation
des codts

Quels sont les modeéles de
gouvernance efficaces ?

Quelles sont les technologies a
mettre en ceuvre ?

Quelles sont les ressources
humaines et compétences utiles ?

/
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La réalité des menaces : atteintes aux données et aux infrastructures, fraudes et
escroqueries, ...

DATA LEAK
INTRUSION AND LEAK (HIGH TECH)
TELECOM .
Hack ( b d) ted . R Biggest data leak ever
SABOTAGE ac e{s LO? cas g SABOTAGE notified. 500 millions client
(ENERGY) irr:frcl)vr?nZt?or?oisn?gn (MEDIA) data were stolen in 2012
Stuxnet malware is the first many Cyber attack on while the company was
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public attack on industrial THEFT . international TV by State closed to be acquired by a
d ran (TELECOM) were in a popular personal S Telco
systems to reduce Iran data storage service sponsored or Hacktivists. . : y
nuclear industry capacity Patent war between two \ y Huge sabotage of
y major smartphone operational systems using
manufacturers already cost social media credential
more than 1 billion in \
3 years
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LEAK THEFT
(RETAIL) ; A (MANUFACTURING) - \
SABOTAGE Based on a phIShIng attack, LEAK Act|ng as the President,
(ENERGY) criminals accessed data for (HEALTH INSURANCE) scammers lure employees SABOTAGE
Company’s system hacked 40 m|II|o.n credit cards, cost into approving million- (ENERGY)
using a malicious virus that for gredlt card replace_ment 80 million patient records dollar transfer Cyber attack on Ukraine’s
infected 75% of the estimated at $200 million breached after successful | | ) power grid leading
company’s workstations \ s hack initiated through " hun_d_reds to thousands
and erased their data. phishing mail citizens in the dark
y v . y
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Le succes de la transformation digitale peut étre remis en cause si cyberseécurité et

protection des données ne sont abordées correctement

Les consequences des cyber attagues ne concernent pas que le Sl interne

Perte de réputation

Pénalités
financieres

Chute du cours
d’action

Désorganisation
Atteintes aux
personnes

Perte de confiance
Client

Baisse d’activité
et revenus

Baisse d’avantage
concurrentiel

Codts de réparation
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Comment faire ?
Définir un framework global pour ne rien oublier

Soit

Organisation Protection Supervision 15 types de

points de controle
couvrant 3 technologies

3 familles de services

emini/s
OQQQ %,

5 piliers a sécuriser

terminagy),

loT
(objets
connecteés)

Operational Technology (OT) : systéemes industriels et systemes IT
des usines de fabrication. »

Q Capgemjnj COIISUlﬁIlg m Journée de '’AFDIT — 25 Novembre 2016

Copyright © 2016 Capgemini and Sogeti . All Rights Reserved 8




Les solutions techniques seront inefficaces sans
une organisation et des process ...

Organisation

= Stratégie & Transformation

= Organization & Professionalisation

= Acculturation & Change Management

= Classification et Protection des données

= Protection et Résilience des Infrastructures critiques
= Economie & Cyber Assurance

= Gestion des incidents et des Crises

ISO 27001, IEC 62443
ANSSI, CESG, BSI, NIST

= Mise en oeuvre SMSI et certification ISO 27001
= Analyses de risques et cible de sécurité

= Politiques et procédures opérationnelles

= Formation et certification des équipes

= Tableaux de bord

Protection

- = Pentest, Ethical Hacking
Supervision

= Application security testing

= Forensics / Investigation

= Audits (organization, configuration, architecture)
= Conformité (réglementations, normes)

N
N
.
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La Base : Sécurité IT

&
— -

STOPPER les menaces
sophitiquées avec une
architecture de sécurité
INTEGREE

en mettant en ceuvre des technologies
et produits de sécurité

mini/s
0@9‘-”3 %9,

{erminay,

~

PROJETS de
“design& build “de
SECURITE (protection)

SERVICES DE
SECURITE MANAGES
Managed Security
Services

~ ~

La gestion a distance de
Services de protection IT,
Services partagés entre plusieurs
clients et délivrés depuis un Global
Security Operation Center (GSOC)
distant.

= Sélection de technologies

= Défense en profondeur

= Zonage (architecture)

= Segregation des réseaux

= Durcissement et configuration
des produits IT
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La Base : Sécurité IT S

! I% I Déploiement sécurisé des applications, WAF

FiERTINET

e —— ™

STOPPER les menaces e
sophitiquées avec une
architecture de sécurité Suite de pro IDaasS:
INTEGREE protection = Gestion du cycle de vie des
. iniy/;
en mettant en ceuvre des technologies ¥ dege\’“'"' "0, IDnum )
et produits de sécurité des termina g " Authentlflcatlon basée sur
(EPES Kﬂ’«\'g Données les risques
‘é = Autorisation contextuelle

mobiles (ML AD PKI

Sécurité des bases de données

PP : Sécurité des données non
= Sélection de technologies -

Défense en profondeur
= Zonage (architecture)

Sécurité des données

Sécurité réseaux, serveurs

= Segregation des réseaux Sécurité des clouds publics, privés, hybrides dans le cloud (laas, SaaS)
= Durcissement et configuration
des produits IT ‘ FW, IPS, Network encryptors, HSM, proxy,... |
S v
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Une tendance forte : Sécurité IT
Services manageés de securité (MSS)

Protection

&

" —— ) MSS WAF

STOPPER les menaces
sophitiquées avec une IDaas:
architecture de sécurité = Gestion du cycle de vie des
INTEGREE IDnum ]
en mettant en ceuvre des produits de ! * Authentification basee sur
s . . MSS Terminau les risaues
sécurité de notre écosysteme b 1 i I
; ; 4 - utorisation contextuelle
Construction & Services manages MSS Termitel

mobiles

MSS DLP

MSS Intégrité des
fichiers

MSS Sécurité réseau

= Défense en profondeur MSS IDS/IPS _
= Zonage (architecture) MSS paaserelle de secu Web/email
MSS DDOS

= Segregation des réseaux
= Durcissement et configuration
des produits IT

- J
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Gestion de la sécurité




L'enjeu majeur
Sécurité des systemes industriels

emini/s
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Données

5
©
=
£
S
[Y)
v

Protection

Level 4

Systéme IT
corporate

Data
Warehouse

Level 3

Systeme IT de
gestion des
Opérations

8
Level 2
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Level 1

Automatismes
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RTU Controller
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Remote
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J
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Le défi d’'aujourd’hui et de demain
Sécurité des objets connectés

Protection

clouel o
nalyse Ce risqye

Data Analyse
Center The IntemeD de données

Big Data

Passerelle Passerelle

Aggrégation
des données

Objet
Objets

Connectés P =

OO0 .
~ 2~ Acquisition
Hubde /g 7\ des données
capteurs \

Capteurs
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Equilibrer Prévention / Protection et Détection / Réaction
Le SOC d’Analyse de Données Avancee

SOCs dédiés ou
SOCs mutualisés : SOCaaS

Conception / Construction et
services manages

Couverture nwle, mondiale_

Supervision

Une vue a 360° sur I'IT et du systéme de sécurité

pour détecter, analyser et réagir face aux cyber
attaques.

Détecter et Analyser les attaques les plus
sophistiquées avant qu’elles n’impactent le
business

Réagir : engager des actions correctrices ciblées
sur I'IT et la sécurité

Les fonctionnalités d’'un SOC de troisiéme
génération

o Capgemini Consulting  [eiw EERE
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SOC d'Analyse de Données Avanceée Supervision

—— &

4 Renseignement Supervision
sur les menaces

Gestion des
vulnérabilités

Réponse
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12 regles minimales et incontournables

Voir SANS Institute et Régles d’'Hygiene de 'ANSSI /

= Gestion des mots de passe (par défaut, chiffrement, complexité, etc.)

= Gestion des comptes a privilege / administrateur

= Seécurisation de la configuration Active Directory (Annuaire, comptes a privilege)
= Mise a jour des correctifs obligatoire pour les systemes critiques

= Chiffrement des données (bases de données personnelles, portables)

» Plate-forme de contréle des acces distants et authentification forte

= Acces WIFI sécurisée (Acces « invité » distinct)

» SOC au-dela des équipements d’infrastructure (données applicatives)

= Certification ISO 27001 pour les services IT, Cloud, Outsourcing, etc.

» Formation des utilisateurs (menace de l'ingénierie sociale)

= Campagne de Pentest / Audit de vulnérabilité pour les services ouverts sur Internet et
traitant des données personnelles

= Audit de code / application security testing (applications critiques, OT)
ET SURTOUT SE PREPARER AU PIRE ... (Tester la gestion de crise)
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Une approche a 3 niveaux pour ne pas « sur protéger »

et surtout bien / mieux dépenser

Joyaux de la couronnes Contrats / Clients

Basiques
Réglementations Réglementations .
Internationales nationales / sectorielles Standards minimums
Comité Exécutif Responsable « métier » CSO/CIO
Risk Manager Digital Risk Officer CISO / DPO
- . . . Journée de '’AFDIT — 25 Novembre 2016
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Quelgques tendances fortes pour conclure

\/—/

» Les services IT et Cloud sécurisés : jusqu’ou ? A quel prix ?
» Une exigence forte des clients / utilisateurs (surtout sur la donnée)

» Quelle confiance dans la technologie ?
» Des doutes récurrents (équipements, outils de sécurité)

= Rapidité et agilité des services numeériques (applications, mobilité)
* Quid des tests de sécurite (failles logicielles), délai et colts ?

= Equilibre des dépenses : vers plus de détection / réaction
« Obligation de notification des attaques / divulgations
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Capgemini

CONSULTING.TECHNOLOGY.OUTSOURCING

A propos de Capgemini et Sogeti

Aujourd'hui fort de 180 000 collaborateurs et présent dans plus de 40 pays, Capgemini est
I'un des leaders mondiaux du conseil, des services informatiques et de I'infogérance. Le
Groupe a réalisé en 2014 un chiffre d’affaires de 10,573 milliards d’euros. Avec ses
clients, Capgemini concoit et met en ceuvre les solutions business, technologiques et
digitales qui correspondent a leurs besoins et leur apportent innovation et compétitivité.
Profondément multiculturel, Capgemini revendique un style de travail qui lui est propre, la
« Collaborative Business Experience™ », et s’appuie sur un mode de production
mondialisé, le « Rightshore® ».

Sogeti est 'un des leaders des services technologiques et du test logiciel, spécialisé dans
la gestion des applicatifs, des infrastructures et les services en ingénierie. Sogeti propose
des solutions innovantes autour du Testing, du Business Intelligence & Analytics, de la
Mobilité, du Cloud et de la Cybersécurité, s’appuyant sur sa méthodologie et son modele
global de prestations de services Rightshore®. Présente dans 15 pays avec plus de 100
implantations locales en Europe, aux Etats-Unis et en Inde, la société réunit plus de

20 000 professionnels. Sogeti est une filiale a 100% de Cap Gemini S.A., coté a la Bourse
de Paris.

SOGETI

Capgemini et Sogeti, experts en infrastructure IT et intégration d’applications,
proposent une offre compléte de services de cybersécurité permettant de guider et
de sécuriser la transformation digitale des entreprises et des administrations. Nos
2,500 professionnels vous accompagnent pour définir et mettre en oeuvre vos
stratégies de cybersécurité. Nous sommes a vos cOtés pour protéger vos systemes
IT, vos systemes industriels et vos objets connectés. Nous avons de nombreux
atouts pour renforcer vos défenses, optimiser vos investissements et mettre sous
contrdle vos risques : des experts en sécurité (infrastructures, applications,
terminaux, gestion d’acces et d’identité), une équipe de R&D spécialisée en analyse
de malware et forensics, des hackers éthiques, cing centres opérationnels de
sécurité répartis dans le monde (SOC), un centre d’évaluation de la sécurité des
technologies de I'information (CEST]I) et notre positionnement de leader mondial
dans le domaine du testing.

www.capgemini.com/cybersecurity
www.sogeti.com/cybersecurity

The information contained in this presentation is proprietary. It is for internal and intermediary use only. Copyright © 2015 Capgemini and Sogeti. All rights reserved.

Rightshore® is a trademark belonging to Capgemini.
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